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1. ¢Qué eslaproteccion de datos
y como afecta a una asociacion?

. Los datos personales son cualquier informacion relativa a personas fisicas identifica-
das o identificables por ejemplo nombre, NIF, email, foto, etc.

. La ley obliga a todo el mundo a proteger el uso y archivo de datos de personas fisicas
vivas siempre que no sean para un uso exclusivamente doméstico: p.ej. fotos de mi hijo
con sus amigos en las actividades extraescolares que no voy a compartir con nadie salvo
mi familia, y por supuesto nunca en redes sociales.

. Las asociaciones recogemos y archivamos datos personales de las personas que vie-
nen a nuestra asociacion: personas socias, trabajadoras, voluntarias, colaboradoras,
destinatarias, etc. Y los usamos para diferentes cosas: participar en actividades, man-
darles comunicaciones, etc.

. Algunos de los datos personales que recogemos son datos, segun la ley, mas sensibles
gue otros y por tanto los tenemos que proteger con mayor seguridad, por ejemplo, da-
tos de salud, religién, raza, orientacion sexual.
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2. ;(Quéleyesregulanlaprotecciondedatos?

a.  Constitucion espaiiola de 1978. (en vigor)

Recoge como derecho fundamental la proteccion al honory la intimidad personal y fami-
liar de la ciudadania. (Art. 18.1)

b. Ley organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

Establecia claramente las medidas para proteger los datos con obligaciones y derechos con-
cretos: como informar, modificar, cancelar, etc. Se establece el consentimiento expreso.

C. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo ala proteccion de las personas fisicas enlo que respecta al tratamiento de da-

tos personales y alalibre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE.

Es de aplicacion en todos los estados de la Unidn Europea y para cualquiera que trate
datos personales dentro de la Union Europea y/o que se encuentre en la Unién Europea.

Presenta cambios significativos respecto a la normativa anterior: el consentimiento tiene
que ser expreso no tacito, las medidas de seguridad dependeran de cada organizacion en
base a su evaluacion de riesgos e impacto. Basado en una RESPONSABILIDAD PROACTIVA.
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3. ¢Cuales son las ideas clave enla
proteccion de datos?

. Consentimiento

El consentimiento tiene que cumplir dos condiciones: ser inequivoco (no puede
ser tacito ni casillas pre-marcadas)y para finalidades concretas (si hay diferentes
finalidades hay que dar consentimientos diferentes).

Para recabar el consentimiento previamente hay que informar a la persona por-
que el consentimiento tiene que ser un consentimiento informado (si se recoge la
firma/ consentimiento de alguien que no ha sido bien informado es como si no se
hubiera dado).

Hay situaciones en las que no es necesario recoger el consentimiento: cuando
hay una relacion contractual, obligacion legal, interés publico, intereses vitales,
o intereses legitimos (p.ej. todas las asociaciones pueden usar los datos de sus
personas asociadas para las actividades que hayan dado su consentimiento sin ne-
cesidad de pedirles el consentimiento de nuevo).

En el caso de menores de 14 anos se tiene que recabar el consentimiento de su
padre/madre o tutor/a.

J Responsable de tratamiento
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Es quien decide sobre la finalidad, contenido y uso del tratamiento de los datos
aungue no lo realice materialmente. Por ejemplo nuestra asociacion seria la res-
ponsable de todos los tratamientos de los datos de nuestras personas asociadas,
lo hagamos desde la asociacion o se lo encarguemos a alguien externo.

. Encargado/a de tratamiento

Quien trata datos personales por encargo de quien es responsable del tratamien-
to. Por ejemplo si nuestra asociacion encarga a una empresa de envios postales
que mande a las direcciones de todas las personas asociadas un ejemplar de lare-
vista de laasociacion, le tiene que facilitar esos datosy quien va a tratar esos datos
es laempresa que hace el envio.

. Delegado/a de proteccion de datos

Es la persona encargada de supervisar y monitorizar, de forma confidencial e in-
dependiente, si se esta cumpliendo con la normativa de proteccion de datos per-
sonales en el seno de una entidad. Se trata de una figura fundamentalmente de
supervision.




%: |§ LA PROTECCION DE DATOS PERSONALES EN EL AMBITO ASOCIATIVO

. Medidas de seguridad

Son todas aquellas acciones que se han de llevar a cabo para la proteccion co-
rrecta de los datos siendo méas exhaustivas en el caso de datos de especial pro-
teccion (salud, religién, raza...). Son un pilar clave, porque son las encargadas de
garantizar no solo la confidencialidad de la informacion, sino de que los titulares
de los datos no puedan ver perjudicados sus derechos y libertades a causa de una
brecha de seguridad que haya podido dejar expuestos sus datos personales.

Cualquier medida de seqguridad para la proteccion de datos personales debe tener
en cuenta estos cuatro conceptos basicos sobre la seguridad de la informacion:
confidencialidad, integridad, disponibilidad y resiliencia.




y LA PROTECCION DE DATOS PERSONALES EN EL AMBITO ASOCIATIVO

4. ;A qué estamos obligadas las
asociaciones segun las leyes de
proteccion de datos?

Estamos obligadas a las siguientes acciones:
Informar

Tenemos la obligacion de informar de qué datos queremos/tenemos, para qué los vamos
a usar, durante cuanto tiempo, a quién se los vamos a ceder(en su caso), y dénde pueden
acudir para modificarlos y cancelarlos (deben aparecer los datos de quien es Responsa-
ble del Tratamiento y de la persona Delegada de Proteccién de Datos). No vale consenti-
miento tacito ni casillas pre-marcadas.

Ademas, la informacion que demos tiene que ser concisa, transparente, inteligible y de
facil acceso, explicada con un lenguaje claro y sencillo.

La informacion se tiene que ofrecer por CAPAS o niveles: Una primera informacion ba-
sica y resumida con la posibilidad de acceder a un sequndo nivel de informacion mas
detallada. Por ejemplo, en un formulario online se explica en una primera capa la finali-
dad para la que se van a usar los datos y se da un link a un documento en PDF en donde
se detallan mucho mas los fines del tratamiento, los plazos/criterios para conservar los
datos, etc.
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En este documento de la Agencia de proteccion de datos se dan orientaciones sobre como
cumplir con el deber de informar:

Guia modelo clausula informativa (pdf)

Legitimacion para tratar los datos:

Las entidades solo podemos tratar los datos si estamos legitimadas para ello. ;Coémo
podemos estar legitimadas? Si se da alguna de las siguientes condiciones:

Consentimiento informado (cuando hemos recogido los datos con el consenti-
miento expreso e informado de la propia persona). Ver punto 3.1de este documento.

Relacion contractual (cuando los datos se han dado por existencia de un contrato,
verbal o escrito, y nos faculta para usar esos datos; por ejemplo, cuando te contra-
tan como empleado por cuenta ajena tienen que usar tus datos bancarios para que
te paguen el salario, cuando pagas con una tarjeta de crédito realizas un contrato
por el cual aceptas que puedan acceder a tus datos, etc.).

Intereses vitales de la persona interesada o de otras (si alguien necesita asisten-
cia sanitaria urgente se pueden usar sus datos, aunque no haya dado su consenti-
miento).

Obligacion legal para el responsable (cuando hay una ley que obliga a que se reca-
ben esos datos, por ejemplo, cuando la empresa tiene que facilitar a la sequridad
social los datos de sus empleados).
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Interés publico o ejercicio de poderes publicos (por ejemplo, cuando para la ges-
tion de un servicio municipal: biblioteca, polideportivo, etc.; se tienen que usar los
datos de los usuarios.)

Intereses legitimos del responsable o de un tercero (por ejemplo, el derecho a la
libertad de informacion de los medios de comunicacién puede prevalecer ante el
derecho a la proteccidn de datos en temas de corrupcidn politica. Se tiene que va-
lorar cual de los intereses prevalece mas.)

Garantizar el ejercicio de los derechos del interesado/a

Las entidades tenemos que garantizar que las personas interesadas puedan ejercer
sus derechos(aunque aveces se tienen que cumplir determinadas condiciones paraello)
que son los siguientes:

Derecho de Informacion: tienen derecho a estar informadas de qué datos, para
que finalidad, durante cuanto tiempo y quién los tiene.

Derecho de Acceso: tienen derecho a solicitar el acceso a sus datos personales.

Derecho de Rectificacion: tienen derecho a modificar sus datos si estan incom-
pletos o0 son inexactos.

Derecho a Supresion (derecho a Olvido): tienen derecho a solicitar que se supriman
sus datos. Enalgunos casos no es posible suprimirlos totalmente (por ejemplo, si hay
una obligacion legal de conservar los datos) pero si se puede bloquear su acceso.
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. Derecho a Oposicion: tienen derecho a oponerse al tratamiento de sus datos. Por
ejemplo, decir que no quieren que su foto o sus datos salgan en la pagina web de la
asociacion.

. Derecho de Limitacion al tratamiento: tienen derecho a solicitar la limitacion de
su tratamiento. Es decir que no quieren que se usen sus datos para determinadas
cosas.

. Derecho de Portabilidad: tienen derecho a la portabilidad de sus datos. Por ejem-
plo, cuando cambiamos de compania telefonica tenemos derecho allevarnos el nu-
meroy que se le pase a otra compania.

Imagen grdfica de los derechos de las personas interesadas:

Infografia derechos ciudadanos AEPD (pdf)

Deber de confidencialidad

Las entidades estamos obligadas a |la confidencialidad de los datos y es un deber que
afecta a cualquiera que trate los datos: responsables, encargados/as, voluntariado, per-
sonal remunerado, incluso personas usuarias con respecto a otras usuarias.

Contrato entre responsable y encargado/a

Es muy importante que cuando tratamos datos personales sepamos cual es nuestro
papel, si somos responsables del tratamiento de los datos (por tanto decidimos para
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qué se usan) o somos encargadas del tratamiento (no decidimos sino que ejecutamos un
encargo de quien decide). Por ejemplo cuando cedemos los datos a una empresa para que
nos hagan el envio de cartas somos las responsablesy la empresa la encargada, pero cuan-
do unayuntamiento nos cede los datos de los ninos apuntados a un campamento que n0so-
tros vamos a gestionar seriamos las encargadas y el ayuntamiento el responsable.

La normativa obliga a que cuando se va a encargar a alguien el tratamiento de los datos
se tiene que firmar un contrato o convenio entre ambas partes (responsable y encarga-
da)donde se tienen que recoger los puntos estipulados en la normativa.

Ademas, es deber del responsable elegir como encargado a quien le dé garantias sufi-
cientes de cumplimiento de la normativa sobre proteccién de datos.

En este link se accede a una guia sobre directrices para los contratos entre responsables y
encargados de tratamiento:

Guia directrices contratos (pdf)

Nuevas medidas de responsabilidad proactiva

Son las medidas que la nueva normativa obliga a adoptar basadas en la filosofia de que
ademas de cumplir con la proteccién de datos hay que demostrarlo. Las medidas que hay
que sequir son las siguientes:

. Registro de actividades de tratamiento: ya no es necesario comunicar a la Agen-
cia de Proteccion de Datos la existencia de ficheros en la entidad, sin embargo,
si es obligatorio llevar un registro de actividades interno actualizado, en el que se
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indiquen los diferentes tratamientos de datos que realiza una entidad cuando se
refiera a datos de especial proteccién (salud, religion, etc.).

Delegada o Delegado de Proteccion de datos: es una figura obligatoria en todas
las administraciones publicas y en muchas entidades y empresas privadas. Es la
figura que garantiza el cumplimiento de la proteccion de datos en la entidad.

Gestion de la seguridad: frente a unas medidas de sequridad basadas en funcion
del tipo de datos personales, como exigia la normativa anterior, la nueva normativa
establece que las medidas de seguridad a adoptar seran aquéllas que se adecuen
mas a los riesgos detectados en la evaluacion de estos. Se tendra en cuenta tam-
bién el estado de la técnica, los costes y los fines del tratamiento.

Privacidad desde el diseiio y por defecto: se trata de tener en cuenta siempre
la privacidad para adoptar medidas organizativas y técnicas mas adecuadas para
proteger los datos personales. Por ejemplo, valorar si no son estrictamente nece-
sarios ciertos datos y no pedirlos.

Evaluaciones de impacto sobre la privacidad: en algunas ocasiones sera nece-
sario hacer evaluaciones de impacto con caracter previo respecto a la privacidad
para poner en marcha las medidas necesarias para evitar los posibles riesgos o
minimizarlos.

Notificacion de violaciones de seguridad: Cuando se produce una brechaenla se-
guridad hay que notificarlo sin demoraala Agencia de Proteccion de datos(maximo
72 horas desde que se hatenido constancia)y, en supuestos muy graves, también a
las personas afectadas.
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. Codigos de conductay certificaciones: se promueve que existan cédigos de con-
ducta respecto a la proteccién de datos por parte de determinadas entidades o
grupos de ellas en los que se exponen una serie de principios que se comprometen
a cumplir. Igualmente se fomentan las certificaciones como medio de acreditar
que se cumplen las obligaciones que conlleva la adhesién a un cédigo de conducta.
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5. ¢A donde puedo acudir para solucionar
dudas sobre la proteccion de datos?

La Agencia Espaiola de Proteccion de Datos es la responsable para cualquier consulta
que tenga que ver con personas fisicas o entidades juridicas privadas. Las agencias te-
rritoriales de Proteccion de Datos, como por ejemplo la Agencia Vasca de Proteccion de
Datos, son las responsables de este tema para las entidades publicas de su territorio.

Por tanto, las asociaciones y entidades sin animo de lucro tendremos que dirigirnos
para cualquier consulta a la Agencia Espaiiola de Proteccion de Datos.

También hay una web habilitada para ayudar en la proteccion de datos a menores: Pro-
teccién datos menores.
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